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Vabariigi Valitsuse 9. detsembri
2022. a méiruse nr 121

»VOorgu- ja infosiisteemide
kiiberturvalisuse nouded“
muutmise eelnou kooskolastamine

Austatud proua Pakosta

Rahandusministeerium kooskdlastab Vabariigi Valitsuse 9. detsembri 2022. a madruse nr 121
,», Vorgu- ja infosiisteemide kiiberturvalisuse nduded* muutmise eelndu jargmiste mirkustega.

1. Vottes arvesse direktiivi eesmérki ning NIS 2 direktiivi lisades vélja toodud valdkondade
viikeste ja mikroettevotete moju iildisele tarneahela ja iihiskonna infoturbe tasemele ning
asjaolu, et méidruse muudatusega ettevotte ja organisatsiooni vastutus ei vihene, teeme
ettepaneku VKE maéiiratluse asemel kasutada sarnaselt Maksu- ja Tolliameti 1dhenemisele
kéibe piirmairana 40 000 eurot aastas. See on ka karistusseadustikus toodud maar, millest
alates voib ettevotte poolne rikkumine kaasa tuua reaalse valdkonna stiiiteo menetluse. Sellest
lahtuvalt oleks ettevotte enda huvides, et tal oleks olemas tdenduspdhist sisendit voimaldav ja
rikkumisi drahoidev kiiberturvalisuse seadusele vastav infoturbe halduse siisteem.

2. Eelndus (seletuskirjas) ei ole piisavalt selgitatud ega ole arusaadav, miks on vajalik mééruse
tdiendamisel §-ga 5! vajalik kehtestada ja rakendada méiruse lisa kujul tiiendav ,,esmaste
turvameetmete™ loetelu koikidele teenuseosutajatele, arvestades, et kehtiv E-ITS ja
rahvusvaheline standard ISO/IEC 27001 juba késitlevad neid teemasid siisteemselt.
Seletuskirjas ei selgitata, miks ei piirduta olemasolevate standardite lihtsustatud
rakendamisega eelnduga lisatavas § 3 1dikes 2' nimetatud isikutele, vaid pannakse tdiendav
kohustus koigile.

Seega tekib kiisimus, miks kohaldatakse lisa ndudeid iihtmoodi kdikidele teenuseosutajatele,
kuigi médruse eelndu eesmirgi kohaselt on selgelt mirgitud, et eelndu fookus on mikro- ja
viikeettevotjate ning kohaliku omavalitsuse hallatavate asutuste haldus- ja té0koormuse
vihendamisel. Leiame, et sel juhul peaks mééruse lisa, milles sétestatakse esmased
turvameetmed, rakenduma iiksnes nendele asutustele ja ettevotetele, keda eesmérk otseselt
puudutab, et nende vOrgu- ja infosiisteemidele rakendatud meetmeid saaks lugeda piisavalt
vastavuses olevaks kiiberturvalisuse seadusega.
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2. Selgelt on alahinnatud mitme kavandatava turvameetme madju ja rakendamise keerukus.
Seejuures puudub lisa rakendamisega koikidele teenuseosutajatele pandava mastaapse
tdiendava halduskoormuse analiitis.

3. Hindamata on maaruse mojud eelarvele, sh ei ole hinnatud millist todmahtu ja kulusid toob
kaasa esmaste turvameetmete kasutusele votmine ja edaspidine rakendamine. Samuti mdju
koigile teenuseosutajatele paralleelsete noduete jdlgimise voi vordluses olemasoleva ja
kehtivate standarditega. Ehk médruse seletuskirjas ei ole analiiisitud médruse lisa
rakendamise tegelikke kulusid ega hinnatud selle moju teenuseosutajatele, kes on juba E-ITS-
i rakendanud.

4. Valla voi linna ametiasutuse puhul tuleb vaadata osutatavaid teenuseid ning teenistujate
ligipddsu andmekogudele. Pracgune seletuskirjas (lk 6, teine 10ik) sisalduv selgitus ,,kui
tegemist ei ole andmekogu vastutava todtlejaga voi volitatud tootlejaga™ ei ole piisav ja on
segadusse ajav, kuna tihti ei pea asutused ja teenistujad end andmekogusid kasutades ja isikute
andmeid toddeldes tootlejateks, vaid kasutajateks.

Hallatavate asutuste osas kokkuhoiu saavutamiseks on lihtsam késitleda neid KOV osana ja
nouda, et KOV rakendaks neile enda infoturbe halduse siisteemi.
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